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GIRIS

Bu belgede Giivenli Sinav Tarayici (Safe Exam Browser-SEB) hakkinda bilgi verilecektir. SEB, Giessen
Universitesinde bir proje olarak gelistirilmistir. Ucretsiz ve acik kaynak kodlu olarak dagitiimaktadir.
Kisisel verileri merkezi bir sunucuya gondermez ve herhangi bir web analizi, kullanici izleme
hizmetlerine baglantisi yoktur. Yaygin kullanilan Moodle, ILIAS gibi 6grenme yonetim sistemleri (LMS)
Gzerinde tanimlanmis olan sinav modiilleri ile uyumlu calisir [1].

SEB Genel Calisma Prensibi

SEB, Sekil-1 de Calisma prensibi semasinda gosterildigi gibi bir kiosk uygulamasi ve bir internet tarayicisi
(browser) olmak Gzere iki parcadan olusur. SEB calistirildiginda, kiosk uygulamasi sinavin yapildigi cihazi
kilitler yani SEB c¢alisirken izin verilmeyen tiim islemleri gizler veya sonlandirir. Boylece 6grenci sadece
sinav sayfasi ile ilgilenmek zorunda kalir. Tarayici b6limi internet (izerinden (veya LAN) bir sunucuda
¢alisan bir LMS'nin sinav moddiliyle iletisim kurar.
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Sekil-1 SEB Calisma prensibi

Genel Ozellikleri
Sifreli yapilandirma dosyalari kullanilarak yapilandirilabilir ve her sinav icin ayri ayri ayri yeniden
ayarlanabilir.

Tam ekran modu veya yeniden boyutlandirilabilen birden fazla tarayici penceresi acabilir.

VM dedektori: SEB, sanal bir makinede (Virtual Machine) ¢alistigini algilar ve baslatmayi
reddedebilir.

Filtre koyarak yalnizca belirli web sitelerine, sayfalara veya kaynaklara erismeye izin verilebilir.
Yazim denetimi ve sozlliik arama devre disi birakilir, istege bagh olarak izin verilebilir.

Windows Gorev Cubugu ve Baslat Mensi devre disi birakilir.

Alt+Tab veya Windows+Tab tarafindan c¢agrilan diger uygulamalara gecis iptal edilebilir.
Ctrl+Alt+Delete ile ¢agrilan Windows Givenlik Ekranindaki meni segenekleri SEB galisirken kaldirilir.
Print Screen ve ALT+F4 gibi diger klavye kisayollari iptal edilebilir.

Baska uygulamalarin SEB ile birlikte calismasina izin verilebilir, bunlar seb gérev cubugundaki veya
Alt+Sekme kisayolu simgeleriyle baslatilabilir veya degistirilebilir. Ozellikle iletisim programlar
(Skype, teamviewer vs..) aciksa kapatir.
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izi verildigi 6lcide web sayfalari veya tiim siteler, HTML ve PDF belgeleri gibi ek kaynaklar sinavlarda
kullanilabilir

Ders Sorumlusu Tarafi - Sinav Senaryosu

ilk olarak SEB resmi sitesinden (safeexambrowser.org) indirilerek bilgisayara kurulur. Dersin
sorumlusu Moodle “Sinav” moduliini kullanarak Sekil-2 deki gibi bir sinav olusturur.
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Sekil-2 Sinav ekleme

Sinav ile ilgili bilgiler girilirken Sekil-3 deki “Uygulamalar icin ek sinirlamalar” (Extra restrictions on
attempts) bolimiinde Tarayici Givenligi (Browser Security) secenegi ayarlanmalidir. Bu secenek
Ogrencilerin sinava girebilmek icin kullanacaklari internet tarayicisinin dzelligini belirler. Bu secenekte
“Glvenli Sinav Gezgini Kullanimini Gerekli Kil” (Require the use of Safe Exam Browser) secenegi
isaretlenirse, 6grenciler sadece Safe Exam Browser isimli tarayici ile sinava girebilirler.

Uygulamalar igin ek sinirlamalar
Parola gerekli Metin girmek igin tiklayin
Ag adresi gerekli
Birinci ve ikinci uygulama 0 dakika [ Etkinlegtir

arasindaki mecburi bekleme siresi

Sonraki uygulamalardaki mecburi 0 dakika Etkinlestir
bekleme siiresi

Tarayici glivenligi

Tam ekran agilir pencere ile bazi JavaScript givenligi

Mobil uygulamay: kullanarak sinav Hayir
uygulamasinin ¢cevrimdigi
denenmesine izin ver

izin verilen tarayici tuglan

Daha az goster

Sekil-3 Sinav ekleme

Daha sonra SEB yazilimi altinda bulunan “SEB Configuration Tool “ yazilimi agilarak Sekil-4 deki gibi
ayarlar yapilir. Bu yapilandirma ayarlari 6grencilere verilecek olan .SEB uzantili dosyay! olusturmak
icin kullanilacaktir.
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‘E‘ SEB Configuration Tool - ChUsers\Muhammet Yorulmaz\AppData\Roaming\5afeExamBrowser\SebClientSettings.seb

File RevertSettings  Use Settings

I ' - y A =T
.} | General %} Config File Em% User Interface e Browser ‘1 Down/Uploads ! Bem A Applcations

Start URL Iht:p: //moodlel .baskent.edu.tr/mod/gquis/view. php?id=158€07 I

Administrator password |

Conrfirm administrator password |
Allow user to quit SEB

Quit/unlock Dasswcrd |...- ssssssssssass

Confim quit/unlock password |__"""“""""

Sekil-4 SEB Yapilandirma Ayarlari

Sekil-4 de gorilen yapilandirma ayarlarinda 6grenciye verilen yapilandirma dosyasini c¢alistirinca
acilacak olan web adresi “Start URL” kismina girilir. Burada verilen adres Moodle ders sayfasinda
“Sinav” etkinliginize tikladiginizda adres ¢ubugunda yazan adrestir. SEB 6grenci tarafinda acildiktan
sonra Ogrenci programi kapatamaz veya sonlandiramaz. “Allow user to quit SEB” secgenegi
etkinlestirilirse ders sorumlusu bir parola belirleyerek sinavin sonunda 6grencilerin bu parolayi
girdiklerinde SEB’den ¢ikmalari saglanabilir. istenilen diger ayarlar yapildiktan sonra Sekil-5 deki gibi
“File/Save Settings As” emri verilerek yapilandirma .seb uzantili yapilandirma dosyasi diske kaydedilir.

LIS SO ILCE S CLALE 1 LD AT LS LU SO AEHK cuaienn

‘? SEB Configuration Tool - C\Users\Muhammet Yorulmaz\AppData\Roaming\SafeExamBrowser\Se

File | Revert Settings  Use Settings
Open Settings... Ctrl+0 E...i_ User Interface ‘) Browser *"’ Down/Uploads
Save Settings Ctrl+S e
Save Settings As.. |

Exit Alt+F4 lbaskent .edu.tr/mod/quis/view. php?id=158607 I

Administrator password |

Confim administrator password |
Allow userto quit SEB

Ounaunlock Dass“.o'd |.'.'....-...'l..
Confim quit/unlock password

Sekil-5 Yapilandirma dosyasini kaydetme
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Kaydedilen .seb uzantili dosya Sekil-6 daki gibidir. Bu dosya 6grencilere Moodle ya da diger yollarla
iletildiginde SEB otomatik olarak calisip adresi verilen sinav baglantisini agacaktir.

Zet180 sinav.seb

Sekil-6 Kaydedilmis yapilandirma dosyasi

Ogrenci Tarafi- Sinav Senaryosu

ilk olarak SEB resmi sitesinden (safeexambrowser.org) indirilerek bilgisayara kurulur. Ogrenci Moodle
Gzerindeki sinav uygulamasina herhangi bir internet tarayicisindan (Edge, Chrome, Firefox vs..)
girdiginde Sekil-7 deki mesaj ile karsilasacaktir. Sinav daha 6nce SEB agmayi gerekli kildig1 icin mutlaka
SEB ile girilmek zorundadir.

Sinav |

Sinav 1
|zin verilen uygulama: 1
Bu sinav 16 Agustos 2020, Pazar, 22:00 tarihinde bagladi
Sinav bu tarihte bitecek: 25 Agustos 2020, Sali, 00:50

Bu test, 6grencilerin yalnizca Guvenli Sinav Tarayicisi kullanarak
denemeleri igin yapilandinimigtir

Zaman sinin: 3 dk

Bu test, yalnizca Guvenli Sinav Tarayicisi kullanilarak denenebilecegi
sekilde olugturulmustur. Bu web tarayicisindan denemelisiniz

Kursa don

Muhammet Yorulmaz olarak girig yaptiniz (Cikis yap)
ZET180-01

Sekil-7 SEB disinda diger tarayicilardan girildiginde karsilasilan sinav ekrani

Sinava girecek 6grenci, dersin sorumlusu tarafindan hazirlanan Sekil-6 da gosterilen .seb uzantih
dosyayi ¢ahstirir. SEB yapilandirma dosyasi 6nce kiosk modiiliini calistirarak diger uygulamalari gizler
ya da kapatir. Tarayict moduli devreye girerek, yetkilendirme ekrani gecildikten sonra yapilandirma
dosyasindaki baslangic adresine gére Moodle “Sinav” etkinligini acar.

Kullanan Universiteler

ODTU tarafindan uzaktan egitim sinav uygulamalari icin ders sorumlularina énerilmektedir [2]. Mugla
Sitki kogman Universitesi’nde ortak zorunlu olarak okutulan Bilgisayar, Tiirk Dili ve Yabanci Dil
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derslerinin bilgisayar laboratuvarlarinda yapilan gézetimli sinavlari SEB kullanilarak 12000 6grenciye
ve 27000 cevrimigi sinavda uygulanmistir [3]. Mersin Universitesi Uzaktan Egitim (UE) lizerinden
yapilacak olan tim sinavlarda SEB kullanmayi zorunlu hale getirilmistir [4].

Kaynaklar
[1] E. Zurich, “Safe Exam Browser About Overview.”
https://safeexambrowser.org/about_overview_en.html (accessed Aug. 19, 2020).

[2]  O.T.D. Ofisi, “ODTUClass ile Uzaktan Sinav Uygulamasi,” 2020.
https://its.metu.edu.tr/uzaktanegitim/QuizHazirlama.pdf (accessed Mar. 30, 2020).

[3] M. Sakal and E. Giiveng, “Giivenligi Arttirilmis Sinav Onerisi:Mugla Sitki Kogman Universitesi
Ornegi,” in 3.Uluslararasi Yénetim Bilisim Sistemleri Kongresi, 2020, no. September 2016, pp.
147-153.

4] M. U. U. E. Platformu, “Online sinava nasil girilir?” http://uedestek.mersin.edu.tr/duyuru-
online-sinav.php (accessed Aug. 20, 2020).

Guvenli Sinav Uygulamalari | Muhammet Yorulmaz Sayfa7/7



